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PHỤ LỤC 02
Tổng hợp căn cứ pháp lý, phân tích các nhiệm vụ, giải pháp tại 
dự thảo Chỉ thị của Bộ trưởng Bộ TT&TT về thúc đẩy phát triển và sử dụng nền tảng số an toàn, lành mạnh (Kèm theo Phiếu trình số        /PTr-CATTT ngày       /      /2021 của Cục An toàn thông tin)

	STT
	Tên nhiệm vụ
	Căn cứ/Cơ sở
	Đề xuất đưa vào

	1. Các doanh nghiệp chủ quản nền tảng số lớn
	

	1 
	Phát triển nền tảng số có khả năng tự bảo vệ; có các công cụ xử lý, gỡ bỏ thông tin vi phạm pháp luật trên nền tảng số và tuân thủ các quy định của pháp luật về bảo đảm an toàn thông tin.
	Chỉ thị số 41: 
“Các nhà mạng, DN cung cấp nền tảng có trách nhiệm phát triển hệ thống, nền tảng, hạ tầng, mạng lưới gắn với bảo đảm an toàn, an ninh mạng, có khả năng tự sàng lọc, phát hiện tấn công, bảo vệ ở mức cơ bản”.
- Khoản 2, Điều 12 “Bảo đảm an toàn tài nguyên viễn thông”, Luật ATTT:
“Doanh nghiệp cung cấp dịch vụ trên Internet có trách nhiệm quản lý, phối hợp ngăn chặn mất an toàn thông tin mạng xuất phát từ tài nguyên Internet, từ khách hàng của mình; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền…”.
- Điều 16, Luật ANM:
“Chủ quản hệ thống thông tin có trách nhiệm triển khai biện pháp quản lý, kỹ thuật để phòng ngừa, phát hiện, ngăn chặn, gỡ bỏ thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều này trên hệ thống thông tin thuộc phạm vi quản lý khi có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng”.
- Điều 26. Bảo đảm an ninh thông tin trên không gian mạng, Luật ANM
“2. Doanh nghiệp trong nước và ngoài nước cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng trên không gian mạng tại Việt Nam có trách nhiệm sau đây:
b) Ngăn chặn việc chia sẻ thông tin, xóa bỏ thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều 16 của Luật này trên dịch vụ hoặc hệ thống thông tin do cơ quan, tổ chức trực tiếp quản lý chậm nhất là 24 giờ kể từ thời điểm có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an hoặc cơ quan có thẩm quyền của Bộ Thông tin và Truyền thông và lưu nhật ký hệ thống để phục vụ điều tra, xử lý hành vi vi phạm pháp luật về an ninh mạng trong thời gian theo quy định của Chính phủ”.
- Điều 41, “Trách nhiệm của doanh nghiệp cung cấp dịch vụ trên không gian mạng”, Luật An ninh mạng:
“1. Doanh nghiệp cung cấp dịch vụ trên không gian mạng tại Việt Nam có trách nhiệm sau đây:
c) Áp dụng các giải pháp kỹ thuật và các biện pháp cần thiết khác nhằm bảo đảm an ninh cho quá trình thu thập thông tin, ngăn chặn nguy cơ lộ, lọt, tổn hại hoặc mất dữ liệu; trường hợp xảy ra hoặc có nguy cơ xảy ra sự cố lộ, lọt, tổn hại hoặc mất dữ liệu thông tin người sử dụng, cần lập tức đưa ra giải pháp ứng phó, đồng thời thông báo đến người sử dụng và báo cáo với lực lượng chuyên trách bảo vệ an ninh mạng theo quy định của Luật này”.
- Khoản 6, Điều 25 “Quyền và nghĩa vụ của tổ chức, doanh nghiệp thiết lập mạng xã hội”, Nghị định số 72:
“Phối hợp với cơ quan quản lý nhà nước có thẩm quyền để loại bỏ hoặc ngăn chặn thông tin có nội dung vi phạm quy định tại Điều 5 Nghị định này khi có yêu cầu”.

	

	2 
	Triển khai các giải pháp bảo đảm an toàn thông tin cá nhân, thông tin về tài khoản, mật khẩu tin nhắn, lịch sử giao dịch của người sử dụng dịch vụ nền tảng số.
	- Điều 41, “Trách nhiệm của doanh nghiệp cung cấp dịch vụ trên không gian mạng”, Luật An ninh mạng:
“1. Doanh nghiệp cung cấp dịch vụ trên không gian mạng tại Việt Nam có trách nhiệm sau đây:
c) Áp dụng các giải pháp kỹ thuật và các biện pháp cần thiết khác nhằm bảo đảm an ninh cho quá trình thu thập thông tin, ngăn chặn nguy cơ lộ, lọt, tổn hại hoặc mất dữ liệu; trường hợp xảy ra hoặc có nguy cơ xảy ra sự cố lộ, lọt, tổn hại hoặc mất dữ liệu thông tin người sử dụng, cần lập tức đưa ra giải pháp ứng phó, đồng thời thông báo đến người sử dụng và báo cáo với lực lượng chuyên trách bảo vệ an ninh mạng theo quy định của Luật này”.
Điều 19. Bảo đảm an toàn thông tin cá nhân trên mạng, Luật ATTT:
1. Tổ chức, cá nhân xử lý thông tin cá nhân phải áp dụng biện pháp quản lý, kỹ thuật phù hợp để bảo vệ thông tin cá nhân do mình thu thập, lưu trữ; tuân thủ các tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an toàn thông tin mạng.
- Khoản 3, Điều 25 “Quyền và nghĩa vụ của tổ chức, doanh nghiệp thiết lập mạng xã hội”, Nghị định 72:
“Có biện pháp bảo vệ bí mật thông tin riêng, thông tin cá nhân của người sử dụng; thông báo cho người sử dụng về quyền, trách nhiệm và các rủi ro khi lưu trữ, trao đổi và chia sẻ thông tin trên mạng”.
	

	3 
	Công khai biện pháp xử lý, bảo vệ thông tin cá nhân. Chỉ tiến hành thu thập thông tin cá nhân khi có sự đồng ý của chủ thể thông tin cá nhân về phạm vi, mục đích của việc thu thập và sử dụng thông tin cá nhân đó. Không được cung cấp, chia sẻ, phát tán thông tin cá nhân của người sử dụng đã thu thập cho bên thứ ba, trừ trường hợp có sự đồng ý của chủ thể thông tin cá nhân hoặc theo yêu cầu của cơ quan nhà nước có thẩm quyền.
	- Điều 16, 17, Luật ATTT:
Điều 16. Nguyên tắc bảo vệ thông tin cá nhân trên mạng
…2. Cơ quan, tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm bảo đảm an toàn thông tin mạng đối với thông tin do mình xử lý.
3. Tổ chức, cá nhân xử lý thông tin cá nhân phải xây dựng và công bố công khai biện pháp xử lý, bảo vệ thông tin cá nhân của tổ chức, cá nhân mình.
4. Việc bảo vệ thông tin cá nhân thực hiện theo quy định của Luật này và quy định khác của pháp luật có liên quan….
Điều 17. Thu thập và sử dụng thông tin cá nhân
1. Tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm sau đây:
a) Tiến hành thu thập thông tin cá nhân sau khi có sự đồng ý của chủ thể thông tin cá nhân về phạm vi, mục đích của việc thu thập và sử dụng thông tin đó;
b) Chỉ sử dụng thông tin cá nhân đã thu thập vào mục đích khác mục đích ban đầu sau khi có sự đồng ý của chủ thể thông tin cá nhân;
c) Không được cung cấp, chia sẻ, phát tán thông tin cá nhân mà mình đã thu thập, tiếp cận, kiểm soát cho bên thứ ba, trừ trường hợp có sự đồng ý của chủ thể thông tin cá nhân đó hoặc theo yêu cầu của cơ quan nhà nước có thẩm quyền.
	

	4 
	Chủ động phát hiện, ngăn chặn, xử lý tổ chức, cá nhân có hành vi vi phạm pháp luật theo thỏa thuận, hợp đồng, chính sách cung cấp dịch vụ nền tảng số
	Điều 12. Bảo đảm an toàn tài nguyên viễn thông, Luật ATTT:
“Doanh nghiệp cung cấp dịch vụ trên Internet có trách nhiệm quản lý, phối hợp ngăn chặn mất an toàn thông tin mạng xuất phát từ tài nguyên Internet, từ khách hàng của mình; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền; phối hợp kết nối, định tuyến để bảo đảm hệ thống máy chủ tên miền quốc gia Việt Nam hoạt động an toàn, ổn định. 
- Điều 16, Luật ANM:
“Chủ quản hệ thống thông tin có trách nhiệm triển khai biện pháp quản lý, kỹ thuật để phòng ngừa, phát hiện, ngăn chặn, gỡ bỏ thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều này trên hệ thống thông tin thuộc phạm vi quản lý khi có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng”.
	

	5 
	[bookmark: _GoBack]Không cung cấp hoặc ngừng cung cấp dịch vụ nền tảng số cho tổ chức, cá nhân đăng tải trên không gian mạng thông tin có nội dung vi phạm quy định pháp luật
	- Điểm c, khoản 2, Điều 26, Luật ANM:
“Không cung cấp hoặc ngừng cung cấp dịch vụ trên mạng viễn thông, mạng Internet, các dịch vụ gia tăng cho tổ chức, cá nhân đăng tải trên không gian mạng thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều 16 của Luật này khi có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng thuộc Bộ Công an hoặc cơ quan có thẩm quyền của Bộ Thông tin và Truyền thông”.            
	

	6 
	Cung cấp cơ chế cho phép người sử dụng phản ánh, khiếu nại tin giả, thông tin xúc phạm danh dự, xâm phạm đời tư cá nhân và thông tin vi phạm pháp luật khác.
	Khoản 5, Điều 28, Nghị định số 72:
“Ban hành quy trình, quy chế, thủ tục cung cấp và sử dụng dịch vụ và giải quyết khiếu nại trên cơ sở tuân thủ quy định về quản lý, lưu trữ, truyền đưa thông tin số của Luật công nghệ thông tin và quy định của pháp Luật về chống thư rác”.
- Khoản 2, Điều 23đ. Hồ sơ đề nghị cấp giấy phép thiết lập trang thông tin điện tử tổng hợp, mạng xã hội, Nghị định 27 (sửa đổi Nghị định 72):
“Hồ sơ đề nghị cấp giấy phép thiết lập mạng xã hội:
...Thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội phải có tối thiểu các nội dung sau: Các nội dung cấm trao đổi, chia sẻ trên mạng xã hội; quyền, trách nhiệm của người sử dụng dịch vụ mạng xã hội; quyền, trách nhiệm của tổ chức, doanh nghiệp thiết lập mạng xã hội; cơ chế xử lý đối với thành viên vi phạm thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội; cảnh báo cho người sử dụng các rủi ro khi lưu trữ, trao đổi và chia sẻ thông tin trên mạng; cơ chế giải quyết khiếu nại, tranh chấp giữa các thành viên mạng xã hội với tổ chức, doanh nghiệp thiết lập mạng xã hội hoặc với tổ chức, cá nhân khác; công khai việc có hay không thu thập, xử lý các dữ liệu cá nhân của người sử dụng dịch vụ trong thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội; chính sách bảo vệ thông tin cá nhân, thông tin riêng của người sử dụng dịch vụ mạng xã hội”.
	

	7 
	Công khai chính sách và quy trình hỗ trợ người sử dụng dịch vụ nền tảng số xử lý các vấn đề về an toàn thông tin rõ ràng, dễ hiểu trên nền tảng số.
	- Quy định về bảo vệ thông tin cá nhân tại Luật ATTT mạng:
Khoản 3, Điều 16, Mục 2 “bảo vệ TTCN”, Luật ATTT:
" Tổ chức, cá nhân xử lý thông tin cá nhân phải xây dựng và công bố công khai biện pháp xử lý, bảo vệ thông tin cá nhân của tổ chức, cá nhân mình”.
- Doanh nghiệp thiết lập mạng xã hội:
Khoản 2, Điều 25, Nghị định 72:
“2. Công khai thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội”.
Khoản 2, Điều 23, Nghị định 27 (sửa đổi nghị định 72)
“Hồ sơ đề nghị cấp giấy phép thiết lập mạng xã hội:
“Thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội phải có tối thiểu các nội dung sau: Các nội dung cấm trao đổi, chia sẻ trên mạng xã hội; quyền, trách nhiệm của người sử dụng dịch vụ mạng xã hội; quyền, trách nhiệm của tổ chức, doanh nghiệp thiết lập mạng xã hội; cơ chế xử lý đối với thành viên vi phạm thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội; cảnh báo cho người sử dụng các rủi ro khi lưu trữ, trao đổi và chia sẻ thông tin trên mạng; cơ chế giải quyết khiếu nại, tranh chấp giữa các thành viên mạng xã hội với tổ chức, doanh nghiệp thiết lập mạng xã hội hoặc với tổ chức, cá nhân khác; công khai việc có hay không thu thập, xử lý các dữ liệu cá nhân của người sử dụng dịch vụ trong thỏa thuận cung cấp và sử dụng dịch vụ mạng xã hội; chính sách bảo vệ thông tin cá nhân, thông tin riêng của người sử dụng dịch vụ mạng xã hội”.
- Các doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ Internet
Chỉ thị số 04/CT-BTTTT ngày 11 tháng 01 năm 2019 của Bộ trưởng Bộ TT&TT
Điểm d, mục 1, “các doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ Internet”:
“Công bố quy trình thông báo, hướng dẫn, khuyến nghị xử lý khi xảy ra sự cố lộ, lọt thông tin cá nhân của người dùng, trong đó, xác định rõ đầu mối, quy trình và trách nhiệm xử lý”.
	

	8 
	Thiết lập hoặc nâng cấp hệ thống giám sát và điều hành an toàn, an ninh mạng (SOC) kết nối, chia sẻ thông tin, dữ liệu với Trung tâm Giám sát an toàn không gian mạng quốc gia (Cục An toàn thông tin).
	- Điểm i, mục 2, Chỉ thị số 14/CT-TTg, ngày 25 tháng 05 năm 2018 của Thủ tướng Chính phủ:
Bộ Thông tin và Truyền thông có trách nhiệm chỉ đạo, đôn đốc các doanh nghiệp cung cấp dịch vụ viễn thông, Internet (các ISP):
“Thiết lập hệ thống kỹ thuật cho phép theo dõi tình hình lây nhiễm mã độc trên phạm vi mạng lưới của mình; có khả năng kết nối, chia sẻ thông tin, dữ liệu với hệ thống kỹ thuật của cơ quan chức năng”. 
	

	9 
	Quản lý, phối hợp ngăn chặn sự cố, nguy cơ mất an toàn thông tin mạng xuất phát từ Internet, từ người sử dụng; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền.
	Điều 12. Bảo đảm an toàn tài nguyên viễn thông, Luật ATTT:
“Doanh nghiệp cung cấp dịch vụ trên Internet có trách nhiệm quản lý, phối hợp ngăn chặn mất an toàn thông tin mạng xuất phát từ tài nguyên Internet, từ khách hàng của mình; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền; phối hợp kết nối, định tuyến để bảo đảm hệ thống máy chủ tên miền quốc gia Việt Nam hoạt động an toàn, ổn định. 
	

	10 
	Cảnh báo, khuyến cáo xử lý khi phát hiện thiết bị của người sử dụng bị lây nhiễm, phát tán mã độc, gặp sự cố lộ, lọt thông tin, dữ liệu cá nhân, qua các kênh như: gọi điện, tin nhắn, thư điện tử, thông báo trực tiếp khi thu cước dịch vụ,...; thực hiện cảnh báo, khuyến cáo khi có yêu cầu từ Cục An toàn thông tin. 
	Điểm a, mục 1, Chỉ thị số 04/CT-BTTTT năm 2019 của Bộ trưởng Bộ TT&TT:
“Phát hiện, cảnh báo, khuyến cáo xử lý khi thiết bị của người dùng bị lây nhiễm mã độc, qua các kênh thông tin như: thư điện tử, điện thoại, thông báo trực tiếp khi thu cước dịch vụ, v.v...;”.
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	Ngăn chặn việc chia sẻ thông tin, xóa bỏ thông tin có nội dung vi phạm quy định pháp luật trên dịch vụ hoặc hệ thống thông tin của doanh nghiệp khi có yêu cầu từ cơ quan nhà nước có thẩm quyền.
	Điều 12. Bảo đảm an toàn tài nguyên viễn thông, Luật ATTT:
“Doanh nghiệp cung cấp dịch vụ trên Internet có trách nhiệm quản lý, phối hợp ngăn chặn mất an toàn thông tin mạng xuất phát từ tài nguyên Internet, từ khách hàng của mình; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền; phối hợp kết nối, định tuyến để bảo đảm hệ thống máy chủ tên miền quốc gia Việt Nam hoạt động an toàn, ổn định. 
- Điều 16, Luật ANM:
“Chủ quản hệ thống thông tin có trách nhiệm triển khai biện pháp quản lý, kỹ thuật để phòng ngừa, phát hiện, ngăn chặn, gỡ bỏ thông tin có nội dung quy định tại các khoản 1, 2, 3, 4 và 5 Điều này trên hệ thống thông tin thuộc phạm vi quản lý khi có yêu cầu của lực lượng chuyên trách bảo vệ an ninh mạng”.
- Chỉ thị số 04/CT-BTTTT của Bộ trưởng Bộ TT&TT năm 2019:
“1. Các doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ Internet:
…Rà soát, giám sát hoạt động của các tổ chức, doanh nghiệp cung cấp dịch vụ trên hạ tầng mạng của mình; xử lý các tổ chức, doanh nghiệp cung cấp dịch vụ có nội dung lừa đảo, thu thập trái phép thông tin cá nhân của người dùng hoặc phát tán mã độc, đồng thời báo cáo Bộ Thông tin và Truyền thông (Cục An toàn thông tin) để theo dõi và xử lý theo quy định của pháp luật”.
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	Thông báo cho Bộ Thông tin và Truyền thông (Cục An toàn thông tin) khi phát hiện và phối hợp xử lý hành vi tấn công mạng, hành vi vi phạm pháp luật về an toàn thông tin.
	Điều 12. Bảo đảm an toàn tài nguyên viễn thông, Luật ATTT:
“Doanh nghiệp cung cấp dịch vụ trên Internet có trách nhiệm quản lý, phối hợp ngăn chặn mất an toàn thông tin mạng xuất phát từ tài nguyên Internet, từ khách hàng của mình; cung cấp đầy đủ thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền; phối hợp kết nối, định tuyến để bảo đảm hệ thống máy chủ tên miền quốc gia Việt Nam hoạt động an toàn, ổn định. 
	



